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Функциональные отказы в микропроцессорных 

(МП) СБИС при радиационном воздействии
• Эффекты при  импульсном ионизирующем излучении:

– функциональные сбои в элементах памяти СБИС (Кэш, РОН);

– функциональные сбои в комбинационных схемах (АЛУ);

– тиристорный эффект.

• Дозовые эффекты:

– отказы в элементах памяти (эффект «впечатывания» данных);

– изменение динамических характеристик схемы, отказ 

аппаратных блоков (таймеры, контроллеры интерфейсов и 

др.).

• Эффекты при воздействии ОЯЧ:

– одиночные сбои в запоминающих элементах.

– сбои в комбинационных схемах за счет возникновения 

импульсных помех при протекании ионизационных токов.

– тиристорный эффект. 
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ОБЩИЕ ПОЛОЖЕНИЯ

ЦЕЛЬ ДИССЕРТАЦИИ

Разработка научно обоснованных 

методических и технических средств 

выявления функциональных отказов в 

микропроцессорных СБИС при 

исследовании их радиационной 

стойкости.
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ОСНОВНЫЕ ЗАДАЧИ

• Исследование и анализ доминирующих

функциональных отказов микропроцессорных СБИС

при различных видах радиационных воздействий.

• Анализ и развитие существующих методов

функционального контроля микропроцессорных СБИС,

оценка эффективности каждого метода.

• Совершенствование существующих и разработка

новых методических и технических средств

радиационных испытаний микропроцессорных СБИС.

• Получение и систематизация оригинальных

экспериментальных данных, устанавливающих

общность радиационного поведения

микропроцессорных СБИС в широких диапазонах

изменения режимов работы и уровней воздействия.
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На защиту выносятся следующие 

положения
1. Метод выборочного функционального контроля МП СБИС.

2. Оригинальные результаты экспериментальных 

исследований радиационного поведения МП СБИС.

3. Методика расчета надежности методов ФК МП в процессе 

проведения радиационного эксперимента.

4. Аппаратно-программный комплекс, обеспечивающий 

полноценный функциональный и параметрический 

контроль МП СБИС.

5. Методика выбора интервалов облучения 

микропроцессорных СБИС при дозовом воздействии.

6. Метод повышения точности определения уровня 

функциональных отказов в зависимости от характерного 

поведения параметров СБИС. 
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Метод упрощенного ФК 

Достоинства:

• Малая вероятность 

обнаружения  сбоя

• Невозможность 

определения причины 

сбоя

Недостатки:

• Минимальное время 

подготовки      

испытаний

• Минимальные 

аппаратные затраты

6



Метод псевдодинамического ФК
Достоинства:

• Низкая частота 

тестирования(10…100кГц) 

• Недостаточные диагностические 

возможности

Недостатки:

• Гибкость

• Оперативность построения 

аппаратных и программных 

средств ФК

• Наличие стандартных средств 

тестирования (JTAG)
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Метод  ФК МП в составе целевого устройства

Достоинства:

• Относительная применимость 

результатов данных испытаний к 

тому же МП, работающему в 

другом устройстве или при 

реализации измененной функции.

• Неприспособленность устройства к 

радиационному эксперименту.

• Трудности с заданием критических 

режимов.

Недостатки:

• Простота подготовки эксперимента.

• Получение уровня стойкости МП

СБИС для данного применения.

• Стойкость МП может быть выше за

счет незадействованных блоков.
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Метод полного ФК

Достоинства:

• Значительные временные затраты, 

в условиях подготовки 

радиационного эксперимента 

практически не реализуем.

• Высокая стоимость.

Недостатки:

• Получение наиболее достоверного 

результата

• Возможность прогнозирования 

радиационной стойкости для 

различных применений
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Анализ методов ФК МП СБИС при проведении 

радиационных исследований

Методы

Параметры

Упрощенного

ФК

Метод псевдо-

динамического 

ФК

ФК в составе 

целевого 

устройства

Полный

ФК

Время реализации

(трудозатраты) + +/- + -

Глубина ФК - + +/- +

Реальная частота ФК + - + +
Информативность 

ФК - +/- +/- +
Применимость при 

радиационном 

воздействии
+ + +/- +/-
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Метод выборочного ФК МП СБИС

• Полный ФК восприимчивых блоков.

• Потенциально стойкие функциональные блоки

контролируются в одном или нескольких наиболее

критических режимах работы. 11



Выбор функциональных блоков МП СБИС по 

степени восприимчивости.

1. Наивысший приоритет (обязательный полный

ФК): внутренняя память программ и данных

(ОЗУ, флэш-память), процессорное ядро

(АЛУ, РСН, РОН), а также блоки, отказавшие у

конструктивно-технологических аналогов.

2. Средний приоритет. Функциональные блоки,

специфичные для конкретной МП СБИС.

3. Низкий приоритет отдается остальным

блокам, в порядке экспертной оценки.
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Метод выборочного ФК МП 1890ВМ1Т 

Выбор восприимчивых блоков:

– Кэш данных (8кБайт);

– Кэш команд (8кБайт);

– РОН;

– АЛУ.

Функциональные тесты:

– Шахматный код;

– Случайный код;

– Для стационарного ИИ 

проверялось наличие 

эффекта «впечатывания» 

ячеек памяти.

Параметрический  контроль: Uol, Uoh, Icc
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Сравнение методов ФК  МП 

1890ВМ1Т

Методы 

тестировани

я

Параметрический уровень 

стойкости

Уровень стойкости по 

функционированию

При 

импульсном 

воздействии

При 

стационарном 

воздействии

При 

импульсном 

воздействии

При 

стационарном 

воздействии

Упрощенный 

метод
8.108 ед/с 4,8104ед 5,7109 ед/с >6,0104ед

Полный ФК – 4,8104ед – >6,0104ед

Выборочный 

ФК
– 4,2104ед 4,4109 ед/с 4,8104ед
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Сравнение методов 

тестирования МК 1887ВЕ1У

• Метод выборочного ФК:

– Модуль пользовательского ОЗУ (Случайный и 

шахматный коды);

– Флэш-память программ (сохранность программного 

кода);

– Таймер-счетчик (работа на максимальной частоте);

– Блок прерываний (выход в прерывание);

– Порты ввода/вывода;

– АЛУ(выполнение команд процессора).

• Метод упрощенного ФК:

– Частота тактирования 8 МГц;

– На вход Reset подается переменный сигнал и 

анализируется изменение сигнала на порту B.
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Сравнение методов 

тестирования МК 1887ВЕ1У

Методы 

тестирования

Параметрический уровень 

стойкости

Уровень стойкости по 

функционированию

При 

импульсном 

воздействии

При 

стационарном 

воздействии

При 

импульсном 

воздействии

При 

стационарном 

воздействии

Упрощенный 

метод
2,8109ед/с > 1,2105ед 5,1109ед 6,3104ед

Выборочный 

ФК
2,8109ед/с >6,0104ед 5,7108ед/с4,2104ед
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Методика расчета надежности методов ФК МП 

СБИС

Обзор и Выбор основных методов ФК МП СБИС.

Выбор контрольной группы МП СБИС разных 

типов, архитектур и технологий (N штук).

Анализ полученных результатов и построение 

сводной таблицы соответствия уровня стойкости 

МП СБИС при ФК различными методами.

Проведение испытаний каждой МП СБИС с 

использованием всех (нескольких) методов ФК.

Расчет надежности методов ФК МП СБИС.
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Сводная таблица расчета надежности 

методов ФК МП СБИС

Sij – уровень ФК отказа j-го МП, исследуемого i-ым 

методом, определяется экспериментально. 
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Расчет достоверности метода ФК

• Кij – относительный коэффициент надежности для метода i

при исследовании j МП СБИС, определяется по формуле:

• Расчет коэффициента надежности Dij метода ФК,

определяется по интегральному отклонению результатов,

полученных для каждой j-ой микросхемы из контрольной

группы МП СБИС, от наиболее консервативного результата

и рассчитывается по следующей формуле:

,где Sj min – минимальное 

значение уровня отказа для 

j-ой СБИС.

,где N – количество типов МП 

СБИС в контрольной выборке.
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Надежность методов  ФК при воздействии 

импульсного и стационарного ИИ.
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Требования к аппаратно-программному 

комплексу ФК МП СБИС

• частота функционирования до 200 МГц;

• количество выводов - до 150;

• согласования уровней логических сигналов 

оснастки с уровнями МП СБИС в диапазоне от 1,0 

до 5,0 В;

• наличие внутренней памяти;

• возможность управления радиационными 

установками;

• универсальность, простота использования;

• сопряжение с персональным компьютером.
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• Шасси PXI-1033 со 

встроенным контроллером 

ExpressCard.

• Плата цифро-аналогового 

ввода/вывода PXI-7841R 

(96 цифровых линий 40МГц, 

8 аналоговых 

входов/выходов).

• Управляемый источник 

питания PXI-4110 (3 

управляемых канала: 

0…6В, 0…20В, -20…0В).

• Высокоскоростная плата цифрового ввода вывода PXI-6542 

(32 цифровых линии, 100 МГц).

Аппаратно-программный комплекс 

функционального и параметрического 

контроля  МП СБИС
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•

Структура аппаратно-программного комплекса 

функционального контроля  МП

Микропроцессор

ное ядро

Регистры

Память

АЛУ
I2C

SPI

JTAG

UART

I/O port

Таймеры/

счѐтчики

MIL_STD_1553

DMA

АЦП/ЦАП

Исследуемый объект - микроконтроллер

Контроллер 

интерфейса N-1

Контроллер 

интерфейса N

Питание ядра и 

периферии

Контроллер 

интерфейса 1

Контроллер 

интерфейса 2

Блоки функционального контроля в базисе National Instruments

Контроль тока 

питания и 

тиристорного 

эффекта

Управляющий 

модуль и 

пользовательский 

интерфейс

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

Прибор 1

Прибор 2

Прибор N-1

Прибор N
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•

Структура аппаратно-программного комплекса 

функционального контроля  МП

Микропроцессор

ное ядро

Регистры

Память

АЛУ
I2C

SPI

JTAG

UART

I/O port

Таймеры/

счѐтчики

MIL_STD_1553

DMA

АЦП/ЦАП

Исследуемый объект - микроконтроллер

Контроллер 

интерфейса N-1

Контроллер 

интерфейса N

Питание ядра и 

периферии

Контроллер 

интерфейса 1

Контроллер 

интерфейса 2

Блоки функционального контроля в базисе National Instruments

Контроль тока 

питания и 

тиристорного 

эффекта

Управляющий 

модуль и 

пользовательский 

интерфейс

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

Прибор 1

Прибор 2

Прибор N-1

Прибор N
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Методика выбора интервалов облучения МП 

СБИС при дозовом воздействии

Реальная ситуация при проведении эксперимента:

• разброс уровней стойкости в выборке может быть 

равен нулю;

• Отношение соседних уровней дозы в отдельных 

случаях может достигать нескольких раз

• Большая погрешность определения уровня стойкости. 
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Методика выбора интервалов облучения МП 

СБИС при дозовом воздействии.

Для погрешности  ±10% 

Время полного цикла тестирования рассчитывается из (1),

время облучения при этом задается соотношением (2) с

учетом эффекта отжига и характерного значения погрешности

дозиметрии ±10%.
, (1) , (2)
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При m = 20 и k = 1,122  достигается максимальное 

соответствие заданным условиям. Следовательно, если 

выражение (3) выполняется для интервала ∆D1 :

Выбор интервалов облучения

если (3) не выполняется для ∆D1, то границы интервалов 

выбираются исходя из следующих соотношений:

уровень стойкости равен:

Должны выполняться условия системы:

, (3)
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Зависимость параметрических и 

функциональных отказов МП IDT79RC3081 от 

накопленной дозы.

• Зависимость 

динамического тока 

потребления от 

накопленной дозы

• Зависимость 

Градиента  

динамического тока 

потребления от 

накопленной дозы
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Зависимость функциональных отказов МК 

1887ВЕ1У от накопленной дозы.

• Зависимость 

статического тока 

потребления от 

накопленной дозы

• Зависимость 

градиента 

статического тока 

потребления от 

накопленной дозы
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Теоретические результаты и научная новизна

• Выявлены, ʦʧʠʩʘʥʳʠ ʩʠʩʪʝʤʘʪʠʟʠʨʦʚʘʥʳ

ʜʦʤʠʥʠʨʫʶʱʠʝʤʝʭʘʥʠʟʤʳʬʫʥʢʮʠʦʥʘʣʴʥʳʭʦʪʢʘʟʦʚ

микропроцессорных СБИС при радиационном воздействии.

• Приведена мʝʪʦʜʠʢʘʨʘʩʯʝʪʘʥʘʜʝʞʥʦʩʪʠʤʝʪʦʜʦʚʌʂ

ʄʇʉɹʀʉпри проведении радиационного эксперимента.

• Предложен ʤʝʪʦʜçɺʳʙʦʨʦʯʥʦʛʦʬʫʥʢʮʠʦʥʘʣʴʥʦʛʦ

ʢʦʥʪʨʦʣʷèМП СБИС, позволяющий оперативно в условиях

проведения радиационного эксперимента получить

достоверное значение стойкости.

• Разработана ʤʝʪʦʜʠʢʘʚʳʙʦʨʘʠʥʪʝʨʚʘʣʦʚʦʙʣʫʯʝʥʠʷ

ʄʇʉɹʀʉʧʨʠʜʦʟʦʚʦʤʚʦʟʜʝʡʩʪʚʠʠ.

• Предложен ʤʝʪʦʜʧʦʚʳʰʝʥʠʷʪʦʯʥʦʩʪʠʦʧʨʝʜʝʣʝʥʠʷ

ʫʨʦʚʥʬ̫ʫʥʢʮʠʦʥʘʣʴʥʳʭʦʪʢʘʟʦʚв зависимости от

характерного поведения параметров СБИС.
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Практические результаты 
• Предложена структура и реализован ʫʥʠʚʝʨʩʘʣʴʥʳʡ

ʘʧʧʘʨʘʪʥʦ-ʧʨʦʛʨʘʤʤʥʳʡʢʦʤʧʣʝʢʩ, позволяющий

производить полноценный функциональный контроль

современных МП СБИС на предельных частотах.

• Предложены ʤʝʪʦʜʠʢʠʧʨʦʚʝʜʝʥʠʷʨʘʜʠʘʮʠʦʥʥʦʛʦ

ʵʢʩʧʝʨʠʤʝʥʪʘʄʇ ʉɹʀʉ, учитывающие вид

радиационного воздействия, характерное изменение

параметров СБИС и определяющие выбор режима

облучения в зависимости от времени ФК и параметров

радиационной установки.

• Получены ʦʨʠʛʠʥʘʣʴʥʳʝʨʝʟʫʣʴʪʘʪʳэкспериментальных

исследований более чем 50 МП СБИС отечественного и

иностранного производства (ОАО «Ангстрем», НИИСИ

РАН, НТЦ «Модуль», ЗАО «МЦСТ», ЗАО «ПКК Миландр»,

ФГУП «НИИЭТ», ГУП НПЦ «ЭЛВИС», IDT, Atmel, Analog

Devices, Texas Instruments, Infineon, Microchip, Intel и др.).
31



Спасибо за внимание!


